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RESUMO: A quantidade e diversidade de dispositivos computacionais no mercado tem
crescido muito nos ultimos anos. Tablets e smartphones se consolidam, enquanto surgem
novos aparelhos, como televisores e reldgios “inteligentes”. Estas condigdes tém levado a um
novo cendrio que estimula o uso destes dispositivos em conjunto. Para possibilitar a
integracdo plena entre eles, no entanto, existem ainda diversos desafios. Um dos primordiais
estd na prépria conexdo entre estes dispositivos. Mesmo cenarios basicos, como a troca de
dois arquivos, exigem, muitas vezes, conhecimento técnico ou hardware especializado. As
tecnologias Zeroconf proveem uma solucdo em redes IP para este desafio. Neste trabalho
estas tecnologias sdo discutidas e comparadas a algumas alternativas existentes. Além disto,
apresentamos o Music.local, um sistema resultante da aplicacdo da Zeroconf a um problema
real: o compartilhamento de musicas em um ambiente residencial. Por fim, sdo expostos
desafios e possibilidades para o uso destas tecnologias.
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MUSIC.LOCAL: AN APPLICATION OF ZEROCONF TECHNOLOGIES

ABSTRACT: The number and variety of computer devices on the market has grown in the
last years. Tablets and smartphones are consolidating, while new appliances arise, like smart
TVs and smart watches. These conditions have led to a new situation which encourages the
joint use of these devices. However, to enable the full integration among them, there still
many challenges. One of the primary is the connection between these devices. Even basic
cases, like file sharing, require, many times, expert knowledge or specific hardware. Zeroconf
technologies provide an IP solution to this challenge. This paper discuss these technologies
and compares them to existing alternatives. Besides that, we present the Music.local, a system
resulting from Zeroconf application to a real problem: the sharing of musics in a residential
environment. Lastly, challenges and possibilities to the use of these technologies are exposed.
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INTRODUCAO

Estamos vivenciando um grande crescimento no numero de dispositivos
computacionais, tanto em quantidade quanto em diversidade. O nimero de dispositivos
conectados ja superou a casa dos 7 bilhdes. Por sua vez, novos tipos de dispositivos tem
chegado ao mercado, como smart watches, smart TVs e até mesmo dispositivos integrados ao
carro, além de outros ja consolidados, como tablets, smartphones e notebooks [LEVIN,
2014].

O acesso a estes aparelhos traz novas oportunidades e desafios para usuarios e
desenvolvedores. Pesquisas tém mostrado que estes dispositivos vém sendo utilizados em
conjunto, seja em sequéncia ou de forma simultanea, para completar determinadas tarefas,
obter informac6es ou apenas por lazer [GOOGLE, 2012].

A escolha do aparelho a ser utilizado muitas vezes é determinada por fatores como
local, tempo, objetivos ou mesmo estado de espirito. Estas possibilidades podem gerar
experiéncias de uso mais ricas e novas possibilidades de atender aos usuarios. Porém podem
surgir também frustracdes, se ndo houver suporte para transi¢cbes naturais entre dispositivos
nas aplicacdes utilizadas. Para desenvolvedores, por sua vez, lidar com esta gama de artefatos
computacionais pode trazer grandes desafios e oportunidades de criar solugdes inovadoras.

Um dos desafios primordiais para o desenvolvimento de sistemas “multi-dispositivo” é
a interconexdo entre estes equipamentos. Embora tecnologias como o Bluetooth facilitem a
comunicacdo entre aparelhos, elas ndo se adequam tdo bem as tecnologias de rede
predominantes, baseadas em IP. Por isto costumam exigir hardwares e até solucdes de
software exclusivas. Uma alternativa para isto € a Zeroconf.

Zeroconf (Zero Configuration Network) consiste em um conjunto de tecnologias que
buscam reduzir ou eliminar os entraves para a comunicacdo entre computadores e outros
dispositivos de rede. Isto possibilita aos usuarios destas tecnologias compartilhar contetido ou
combinar capacidades de dispositivos, sem necessitar de conhecimentos técnicos ou do uso de
servigos externos. A Zeroconf surgiu a partir de um grupo de trabalho do IETF (Internet
Engineering Task Force), que buscou trazer capacidades presentes nas antigas redes
AppleTalk, para as redes IP.

Estas tecnologias tem sido aplicadas em trabalhos presentes na literatura e no mercado,
como forma de simplificar ou viabilizar a interconexdo de dispositivos e aplicacbes. O
DisplayCast, por exemplo, € um sistema para compartilhamento de telas entre mdltiplos
dispositivos. Ele utiliza a Zeroconf para a descoberta e conexdo das diferentes aplicagcdes do
sistema, i.e. Streamer, Player e Archiver [CHANDRA e ROWE, 2012].

Fong et al. (2007), desenvolveram uma solugdo de streaming de conteddo multimidia, a
partir de aplicacbes de streaming pré-existentes, e aplicam as tecnologias Zeroconf para
simplificar o uso destas.

Ja Pedrosa et. al. (2011), aplicaram o DNS-SD para televisdes digitais. Porém, voltado
para a conexado de dispositivos de interagdo multimodal com aplicagfes da TV Digital.

Cortez et al. (2012), por sua vez, utilizaram também o DNS-SD em uma API para a
integracdo de aplicacdes de "segunda tela” com aparelhos de TV da plataforma ™Yahoo!
Connected TV".
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O presente trabalho tem como objetivo o estudo das tecnologias Zeroconf, aplicado ao
desenvolvimento de sistemas multi-dispositivo. Neste trabalho apresentamos, como resultado
deste estudo, uma breve descri¢do das tecnologias analisadas e solucbes similares disponiveis;
e um sistema que aplica as tecnologias Zeroconf para o compartilhamento de masicas em um
ambiente residencial.

MATERIAL E METODOS

Zeroconf foi construida com base em padrGes abertos, os mesmos ja utilizados
amplamente na internet. Ela acrescenta a eles, tecnologias em trés diferentes camadas de rede:
alocacdo de enderecos IP, obtencdo de nomes e a descoberta e publicacdo de servicos.

Em relacdo a primeira destas camadas, Zeroconf adota uma técnica de auto-atribuicdo
de IPs, denominada IPv4 Link Local Adressing (IPv4LL). Esta permite conectar maquinas em
uma rede IPv4 (o IPv6 possui suporte nativo a uma tecnologia similar) na auséncia de
servidores DHCP e sem necessidade de interferéncia pelos usuarios.

No que diz respeito a atribuicdo de nomes a maquinas ou servigos em redes IP, 0 DNS é
0 protocolo padrdo. O Zeroconf apresenta uma variacdo deste protocolo, denominado
Multicast DNS (mDNS). Este permite atribuir nomes, no contexto de uma rede local, sem a
necessidade de um servidor DNS e de forma automatizada (a resolucdo de conflitos é feita
pelas proprias maquinas).

Tendo por base o protocolo DNS, padrdo ou multicast, a Zeroconf introduz um novo
protocolo, 0 DNS-SD (DNS Service Discovery). Este possibilita a publicacdo e descoberta
automatica de servicos em uma rede IP.

Este conjunto de tecnologias proveem uma fundacdo que torna possivel a comunicacgéo
entre maquinas e entre aplicacdes de forma transparente aos usuarios. Isto é, sem necessidade
de configuracéo ou conhecimento técnico especifico.

Outros protocolos oferecem recursos similares aos presentes na Zeroconf, como a
descoberta e publicacdo de servigos. Alguns deles sdo apresentados a seguir.

O Service Location Protocol (SLP) foi um dos primeiros protocolos para descoberta de
servigos a ser bem conhecido. Dispositivos que utilizam o SLP podem assumir um ou mais
entre trés diferentes papeis: Agentes de Usuario (AU), Agentes de Servico (AS) e Agentes de
Diretorio (AD). O primeiro deles é quem realiza a busca por servicos, que sao oferecidos na
rede pelos Agentes de Servico. JA 0s Agentes de Diretorio sdo entidades responsaveis por
agregar informacdes de servicos e responder a requisicdes dos Agentes de Usuario
[MESHKOVA, 2008].

O SLP pode operar com ou sem a presenca de ADs. Se um AD for detectado, os outros
agentes utilizardo ele como centralizador das mensagens. Caso contrario, as mensagens serao
trocadas diretamente entre os outros agentes [GUTTMAN, 1999].

A base para identificacdo de servigos no SLP é feita atraves de URL's com formato
geral: service:service-name:protocolname://hostname. Adicionalmente, estes servigos podem
possuir também atributos e um tipo. Estes dados sdo anunciados junto com a URL por
Agentes de Servigo e podem ser utilizados por Agentes de Usuério para realizar consultas
[MESHKOVA, 2008].
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UPnP ou Universal Plug and Play abrange um outro conjunto de tecnologias que
permitem a descoberta de dispositivos e servi¢os, bem como a comunicacao automatica entre
eles. Ele é baseado também em tecnologias IP [UPnP, 2008]. No UPnP a comunicagdo ocorre
através de 6 passos: enderecamento, descoberta, descri¢do, controle, escuta por eventos e
apresentagéo.

Na primeira etapa o dispositivo obtém um ndmero IP, via DHCP ou através do IPv4
Link Local Adressing. Ja a descoberta de servicos utiliza o protocolo SSDP (Simple Service
Discovery Protocol), o qual utiliza mensagens em multicast para permitir a descoberta de
servicos na rede. Apos esta etapa, o dispositivo que deseja utilizar os recursos de outro obtém
uma URL de um documento XML com a descricdo destes recursos. O dispositivo pode
passar, entdo a: controlar o outro, utilizando o protocolo SOAP (Simple Object Access
Protocol); passar a escutar eventos deste, através do protocolo GENA (General Event
Notification Architecture); ou exibir ao usuario uma interface provida por este dispositivo,
através de uma pagina web, por exemplo [MESHKOVA, 2008].

O UPNP é controlado por um férum, que produz e publica protocolos para o controle de
dispositivos. Essa € uma das caracteristicas que diferencia o UPnP do Zeroconf. Enguanto o
Zeroconf prové apenas a base para que dispositivos possam se comunicar, utilizando outros
protocolos, o UPnP define quase todas as camadas de comunicacdo. Apesar disso, nada
impede que ambos protocolos sejam utilizados por uma mesma aplicacdo [CHESHIRE,
2006].

Cada uma destas pilhas de protocolos possui caracteristicas distintas que podem estar
mais adequados a diferentes contextos de uso.

A Zeroconf, em especial, apresenta um conjunto de caracteristicas que podem ser
vantajosas para aplicac6es multi-dispositivo. Dentre elas, podemos citar: 0 uso de tecnologias
IP bem estabelecidas como base, a ndo imposicdo de restricbes sobre os protocolos de nivel
de aplicacdo, a relativa leveza em termos do uso de recursos computacionais, e ser formada
por protocolos abertos.

Estas caracteristicas podem prover beneficios, como: maior interoperabilidade entre
tecnologias; reducdo de custos; relativa facilidade para adocdo e implementacdo; e
possibilidade de uso em sistemas embarcados e plataformas com altas restricdes de recursos.

RESULTADOS E DISCUSSAO

Com a intengdo de explorar e estudar as tecnologias Zeroconf, foi desenvolvida a
Music.local, uma aplicacdo que permite compartilhar madsicas de um dispositivo com varios
outros, no contexto de uma rede local. Esta aplicacdo utiliza uma arquitetura cliente-servidor
RESTful. O servidor € o responsadvel por armazenar a cole¢cdo de musicas, enquanto nos
clientes ocorre a reproducéo do conteudo.

Esta arquitetura (Figura 1) possibilita que varios dispositivos compartilhem uma mesma
base de dados, e reflete a diferenca existente entre os tipos de dispositivos, e as suas
capacidades. Dispositivos moveis, por exemplo, usualmente apresentam capacidades de
multimidia embutidas, além de dar aos usuérios a possibilidade de se locomover no ambiente
enguanto escutam masica. Por outro lado, estes possuem recursos como memoria e poder de
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processamento limitados. Isto faz com que eles tendam a ndo ser um bom ambiente para a
execucdo de um servidor deste sistema, embora apresentem boas caracteristicas para um
cliente. A arquitetura adotada, no entanto, ndo impede que uma mesma maquina execute um
programa cliente e um servidor simultaneamente.

Cada servidor oferta, através do protocolo HTTP, uma interface para que outras
aplicacdes (os clientes) possam obter as musicas conhecidas por ele, bem como informacGes
sobre elas. Estas informacdes séo dispostas utilizando o formato JSON (JavaScript Object
Notation). O JSON ¢é um formato de texto utilizado principalmente para a troca de dados entre
aplicacOes, e tem sido muito utilizado em servigos Web. Ele é baseado na notacdo utilizada
pela linguagem Javascript para descri¢édo de objetos.

Servidores
foo Music Server._musiclocal._tcp.local Meu servidor de musica._musiclocal._tcp.local
<multicast> 5
= — (@) 3- Pede| i 4 Pee
2. Anuncia servigo lista del i
i misi a;
(responde consulta) o0 i
oy misicas | i,
< .
multicast>
1.Consulta servigos
1

| v

‘W

Clientes

Figura 1. Arquitetura cliente/servidor da aplicagdo Music.local. (IFRN, 2015)

O conjunto de operacBes que o sistema oferta para seus clientes, aliado ao formato e a
definicdo dos possiveis conteudos, i.e. sua interface, definem um novo servigo. Assim, para
anuncia-lo na rede, através do DNS-SD, um novo tipo de servigo foi utilizado: “musiclocal”.

No DNS-SD o nome do tipo de servico € utilizado em conjunto com o nome de
dominio, protocolo de transporte e um nome de instancia (legivel por usuérios) para
identificar um servico. A combinacdo destes nomes resulta em um nome Unico com o seguinte
formato: “<nome da instancia>._<tipo do servigo>._<protocolo de
transporte>.<dominio>". Assim, uma instancia do Music.local com nome “Meu servidor”,
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registrado em um dominio local (utilizando o mDNS) teria o seguinte nome completo: “Meu
servidor._musiclocal._tcp.local”.

Durante a inicializag8o, o servidor anuncia através do DNS-SD uma nova instancia de
servico do tipo “musiclocal”’. O nome da instancia do servico pode ser definido pelos
usuérios. Caso contrario, o sistema cria um nome padrdo com base no nome da maquina
(hostname). A porta utilizada também pode ser definida pelos usuarios, mas por padrdo o
servidor obtém uma porta dindmica. Como o servico € anunciado via DNS-SD, isto ndo
impde dificuldades para se conectar ao servidor e, por sua vez, permite a execucdo de varios
servicos em uma mesma maquina sem conflito (cada um utilizando uma porta diferente).

Para que os clientes possam reproduzir musicas, eles precisam primeiramente localizar e
se conectar a um servidor. Para isto, eles utilizam o protocolo DNS-SD para buscar todos os
servidores “musiclocal” na rede e exibi-los ao usuario. Até que este escolha um dos servidores
disponiveis ou saia da aplicacdo, ela continua escutando na rede para determinar a entrada ou
saida de servidores.

Ap0s conectar-se, um cliente pode obter a lista de masicas disponiveis no servidor. Os
arquivos de musica, no entanto, sdo obtidos em demanda, para reduzir o trafego de dados.
Apo6s serem carregados pela primeira vez, estes arquivos sdo mantidos em um cache no disco.

A lista de musicas no servidor ¢ definida a partir de um “diretério de musicas”, que ¢
determinado pelos usuarios. O servidor realiza automaticamente a varredura de todos o0s
arquivos de masica, encontrados abaixo deste diretorio (incluindo subpastas), adicionando-o0s
a colecdo. A figura 2 apresenta um diagrama de sequéncia da aplicacao.

Cliente 1 ’ [ Servidor 1 [ Servidor 2

I
Esperando clientes
l

I

I

. I
| <multicast> | |

Busca servicos !

[~ _musiclocal._tcp" " | |
I

I

I

I

<multicast> |

| Notifica servigo

Exibe servigos
encontrados

[ Inicializa ]
<multicast> !
Anuncia servico |

Continua escutando na
rede por novos servigos

[y

[
Exibe novo servigo
encontrado

[ Esperando clientes ]
T

1
[Usuério escolhe servigo 2]

O R T L U SR L R

| Solicita lista de musicas

[ Usuario escolhe misica ] | |

| Solicita arquivo rIa musica |

Figura 2. Diagrama de sequéncia do Music.local. (IFRN, 2015)
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O servidor do Music.local foi implementado como uma aplicacdo Java, com uma
interface de linha de comando. O suporte ao protocolo DNS-SD foi obtido utilizando a
biblioteca JMDNS, uma implementagédo puramente em java do DNS-SD e mDNS. Esta
aplicacdo pode ser executada nos principais sistemas operacionais desktop: Linux, Mac OS e
Windows.

Atualmente, existe apenas uma implementacdo de cliente, na plataforma Android,
suportando dispositivos com versdao 2.3 (Gingerbread) ou superior. Embora, a plataforma
Android ofereca uma implementacdo do protocolo DNS-SD, chamada de Network Service
Discovery (NSD), esta suporta apenas dispositivos com versao igual ou superior a 4.1 (Jelly
Bean). Por isto, optamos pelo uso da biblioteca JNDNS também.

Como apresentado anteriormente, Zeroconf prové uma base para o desenvolvimento de
aplicagdes “multi-dispositivo”. Ela ¢ uma solugao leve, do ponto de vista computacional, mas
também facil de ser integrada a aplicacdes. Pois é baseada em tecnologias amplamente
utilizadas, como o IP e 0 DNS, e ndo impde restricdes sobre o protocolo a nivel de aplicacgéo.
Estas caracteristicas proveem beneficios para desenvolvedores e usuarios.

Apesar disto, existem fatores que dificultam ou limitam a aplicacdo destas tecnologias.
Alguns destes estdo relacionados a limitacBes na versdao 4 do protocolo IP, mas que ja
apresentam solucdes no IPv6. Tais como: o suporte a multicast, que € obrigatorio no IPv6,
mas ndo é adotado por todos os dispositivos de rede no IPv4; e o suporte a enderecos IP de
Link Local, que ja é adotado por padrdo no IPv6, mas exige um protocolo especial para o
IPv4, o IPv4 for Link Local Address, discutido anteriormente.

Outros desafios estdo relacionados a escalabilidade do Zeroconf. O DNS Unicast pode
ser utilizado para publicar e localizar servigos globalmente. Entretanto, a forte hierarquia na
estrutura do DNS e o custo para manter um servidor, exigem uma estrutura mais robusta ou
custosa para manter aplicacdes que desejem utilizar o DNS-SD além do link-local. Isto pode
dificultar o desenvolvimento de um conjunto de sistemas que busquem utilizar as tecnologias
Zeroconf entre os escopos de link-local e intercontinental. Por exemplo, em ambientes
corporativos ou universitarios.

Possivelmente, um dos maiores desafios para o uso dos protocolos Zeroconf, ou
similares, esta no aprendizado e adocdo deles em larga escala. Dai a necessidade de divulgar
estas tecnologias, assim como realizar novos estudos e desenvolver aplicagbes com base
nelas.

CONCLUSOES

Este trabalho apresentou o resultado dos estudos feitos sobre a pilha de protocolos
Zeroconf, bem como outras solugOes alternativas, i.e. UPnP e SLP. Foram apresentadas as
trés tecnologias base da Zeroconf, com destaque para os protocolos adicionados por ela: 1Pv4
for Link Local, Multicast DNS e DNS Service Discovery.

Neste trabalho também foi introduzido o Music.local, uma aplicacdo para permitir o
compartilhamento de mausicas, de um host para um conjunto de clientes, em um ambiente
residencial. Este sistema apresenta ainda um conjunto de limitacdes, porém ele demonstra
como o Zeroconf pode ser utilizado para permitir o desenvolvimento de aplicagfes multi-
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dispositivo. Trabalhos futuros poderiam expandir este sistema para, por exemplo: permitir o
streaming de musica em tempo real; criar sistemas de som através da reproducédo sincronizada
em multiplas caixas de som; e a integracdo com tocadores de musica open-source ou
comerciais.

As tecnologias Zeroconf, por sua vez, apresentam varios campos em que podem ser
aplicadas em trabalhos futuros. Tais como a automacao residencial, a construcao de sistemas
multimidia com mdaltiplos dispositivos, bem como outros sistemas distribuidos. Além disto,
estudos mais aprofundados podem ser conduzidos para, dentre outras coisas: analisar 0 uso de
Zeroconf e solucdes alternativas em aplicagdes do mercado; identificar limitacbes e
oportunidades para estas tecnologias; e expandir 0s seus protocolos para facilitar seu uso além
do escopo de link-local.
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